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Phishing - Finanzinstitute im Visier
1. Vorstellung (1)

Wolf Sommer Marc Heinzmann
- F.-J. Lang GmbH, Minchen plan42 GmbH, Minchen / Wien
- jlzli Gesellschafter Geschéftsfuhrer
iy Senior Consultant, CISM Planung und Aufbau von ISMS
LI IT-Security- und BSI 1SO 27001 Auditor

Risikomanagement
ISO 27001, ITIL, BSI
Sicherer IT-Betrieb (SI2)
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1. Vorstellung (2)

Organisatorische und technische IT-Sicherheitsaudit S

BEEERONEKT 77> SECURE | Sicherheit und
T Bewertung
NTERPRISE IT-SECURITY ANALYSIS

le, arganisationsweite IT-Sicherheitsanalyse

Vorteile fur Kunden

Wirtschaftliche Uberpriifung und Bewertung IT-Sicherheitspolitik

Als Methode der Sicherheitsanalyse ist EISA - Enterprise IT-Security
Analysis. Die computergestitzte, unternehmensweite Sicherheitsanalyse

basiert auf national und international anerkannten Sicherheitsstandards wie
z.B. 1SO 27001.

Ergebnis ist ein Management Summary und ein priorisierbarer
Massnahmenplan mit kurz-, mittel- und langfristigen Massnahmen zur
Erreichung der Sicherheitsziele

Neuer Partner ist plan42 GmbH (Pressemeldung)
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Phishing - Finanzinstitute im Visier
2.1 Beispiele (1)

levgree| o X|O QW

From: PostBank.de Police

To:

Subject:  Postbank Security System
——————___———t

& Postbank

Sehr geehrter Kunde,

Dia zur Zeit die Betrilgereien mit den Bankkonten von unseren unden haufig geworden sind, missen
wit notgedringen nachtrighch eine msatgiche Autensation von den Kontobesitzern durchfithren.

Der Sichetheitsdienst der Postbank traf die Entscheidung, eine neue Sicherung ven den Daten
vorzunehmen Dam wurden von unseren Spemalisten sowohl die Protoleolle der Informations-
iibertragung, als auch die Eodierungssart der ibertragenen Daten ermeuert.

Im Zusatnmenhang darmt, bitten wir S1e, eine speaelle Form der zusétzhichen Auatorisation
auszufillen.

Form ausfiillen €

Dhese SofortmaBnahmen wurden nur zur Sicherung der Interessen von unseren Kunden getroffen.

Danke fir die Mitarbeit,
A dministration der Posthank
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2.1 Beispiele (2)

& Deuische Bank [ntermet-Banicing

©Qabel Peameden  Gneicht Extras Macheiht F-
G 3 & X @ 0O | w

L A lEn M., Wekslslan Drachen Lirhen Burixch Wl Adiesien

Vo Deaiche Hank AG
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Detwefl; D s [lsnk [nEerret -{Lanking

LI:';iI:'Jﬂg Aus Leldonschai,
Deutsche Bank

Sehr gestave Evndin, selor gechater Eunds,

Dier technazebe Dienst der Bank Seter die planmassige Abtvalisering dor Software durch Pus die
Aktusliszerung der Burdendatesbank ist 22 notig, Ihve Barldaten srneat zubestatigen Dafuer
musien Sve unzeren Lank ducten) besuchen, wo Thnes eme speziells Perm zum Ausbislen
angeboben wird.

Dioeze Avweeisong wird an allen Bank®ucdden gesacsds und =t pom Erficllen erforderlich

W bitten wm Verstardnis wund bedanken ugs far die Zusammenasbest

& Diatidnhe Bank 43, alle Fedma va-bahalen
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2.2 Ziele
Friher Heute
2 Virenhersteller suchten Ruhm Ausschliesslich wirtschaftliches
! =,j und Anerkennung Interesse
4 III Einzelpersonen oder in Kleineren Organisiertes Verbrechen
.‘.El Gruppen Gezielte Vorgehensweise

Geringe kriminelle Energie Sehr hohe kriminelle Energie
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2.3 Phishing Varianten (1)

<_I
N

v v v
y . Diebstahl von .
[ Verfugbarkeit L dentifikationsmerkmalen ] Hackerangriffe
A 4 p + N, +
seit 11/2005
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2.3 Phishing Varianten (2)

Nachgebildete Webserver
Nutzer wird durch fingierte eMails aufgefordert, Internetbanking zu nutzen

B A=

P T

i i 1] Trojanische Pferde

.il PC wird mit einem Trojaner (Schadprogramm) infiziert

Pharming
Die Konfiguration des PC wird manipuliert

Echtzeitmanipulation
Uberweisungen am PC werden in Echtzeit manipuliert
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2.4 Ursprungslander der gehosteten Phishing Seiten

Top 10 Phishing Sites Hosting Countries

A
J il
I

e
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United States
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2.5 Phishing Landkarte vom 21.10.2006

by Websense Security Labs
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2.6 Angriffsziele der Phisher

Finanzdienstleister
als Hauptangriffsziel
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2.7 Bedrohung Trojanische Pferde
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2.8 Ursache betriigerischer Uberweisungen
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2.9 Bedrohungspotential (1)

Qualitat der Sprache
Die Texte fingierter eMails und nachgebildeter Webseiten werden immer
besser

Perfektion bei der Tauschung
Lange URLs tauschen Banken vor
Tauschung auf héchster Ebene liegt bei Trojanern vor
Trojaner ergadnzen die Anmeldeseiten um Eingabefelder fur TANs

Schloss in Leiste ist geschlossen (nur noch durch Profis ist Manipulation
erkennbar)
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2.9 Bedrohungspotential (2)

Qualitat der eingesetzten Techniken
Berlcksichtigung von iTAN und TAN
Eingabe mehrerer TAN hebelt iTAN praktisch aus
Vielzahl eingesetzter Server erhoht die Erfolgswahrscheinlichkeit
Datenbankabfragen in Echtzeit nach Zwischenhandler und Deckung

Bedrohungszeitraume

Die Zeitraume konnten bisher durch abgestimmte Aktionen der CERT-
Teams gering bis mittel gehalten werden

KUnftig ist aber mit langeren Onlinezeiten zu rechnen
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2.10 Auswirkungen (1)

Erbeutete Zugangsdaten
Anzahl der erbeuteten Zugangsdaten deckt sich nicht mit Missbrauchsféllen
Grund konnte geringe Deckung der Konten sein

Weiterer Grund: Fehlende Geldboten. Als Hinweis dient die verstarkte
Anwerbung per eMail

Betrtigerische Uberweisungen
Anzahl stagniert. Der Grund ist die Einflhrung von iTAN.
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2.10 Auswirkungen (1a) Beispiel Geldbotenanwerbung
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2.10 Auswirkungen (2)

Imageschaden

Erhohter Imageschaden ist derzeit nicht in dem Masse nachzuweisen, wie
die Phishingfélle auftreten

Trotz einiger bevorzugter Finanzinstitute, ist jedes Institut betroffen
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2.11 ITAN Sicherheit (1)

Beispiel Angriffsziel iTAN-Liste (1)

O
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2.11 ITAN Sicherheit (2)

Beispiel Angriffsziel iITAN-Liste (2)

Nutzer gibt 20 TAN aus iTAN-Liste ein

Aus 50er Liste
Im Schnitt 25 bereits verbraucht
Trefferwahrscheinlichkeit 99,6 %

Aus 100er Liste
Im Schnitt 50 bereits verbraucht
Trefferwahrscheinlichkeit 79,3 %

Folgerung: Lange iTAN-Listen sind zu bevorzugen
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3. Live Demo (1) - Phishing MITM

MITM Phisher

1

Weiterleitung

®
()
der Daten

NS

Terminieren der Umleiten des Zugriffs

SSL Verbindung &
Datenmaipulation

\
@ Direkter Zugriff
N Via SSL Banking Benutzer

Bank https://bank
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3. Live Demo (1) - Phishing MITM Demo

MITM Phisher

[y

A
3. DNS Spoofing
1. Starte ,webmitm*

S

Banking Benutzer

my

77,
LK

Bank
2. ,nslookup bank*

4. Antwort ,IP MITM Phisher*
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3. Live Demo (1) - Phishing MITM Demo

MITM Phisher

7. Schicken manipulierter,
Daten

5. https://bank

6. Datenmanipulation
Richtung Bank

9. Datenmanipulation @
% Richtung Benutzer
=
S \ Banking Benutzer

Bank

10. Benutzer sieht nur
8. Verarbeitung manipulierter Original Eingabe

Daten
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3. Live Demo (2) - Drive by Pharming

DNS Manipulation



Phishing - Finanzinstitute im Visier
Agenda

Gegenmassnahmen

o wbdpE



Phishing - Finanzinstitute im Visier
4. Gegenmassnahmen (1)

CERT Teams
Nationale und internationale Zusammenarbeit
Deaktivierung von Servern
Zeitnahe Information Uber neuen Bedrohungen
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4. Gegenmassnahmen (1)

Aufgaben der CERT Teams

Pravention Reaktion

CERT

Nachhaltig-
keit



S-CERT (SI2)

Trusted " :
* Vernetzung Introducer Ailiedltlerung K\ioperatlon
CERT/CC
/‘ SIZ Koordinierungsstelle \
/ y ]
@ CERT
Experten-
[ ] [ ] gruppe
"~ ] [
T~
— T-Dienstleister __//
\
I ,\\
Verbund- é
Landes- partner, I/:I Banken
SErls Versicherer, B Grol3e
anken Verbande Sparkasse Sparkassen

(Sicherheits-) . . . .
@ Administratoren @Slcherheltsteam @Computer Notfallteam |:|S|cherhe|tsexperte
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4. Gegenmassnahmen (2)

Gezielte Deaktivierung von Servern 16.-18.08.06

IP-Adresse

Status

62.193.233.140

17.08.06 10:45 - Deaktiviert

193.178.158.83

18.08.06 11:30 - Deaktiviert

193.178.159.12

16.08.06 18:10 - Deaktiviert

194.24.235.164

16.08.06 18:00 - Deaktiviert

212.179.127.101

16.08.06 17:50 - Deaktiviert

82.76.142.37 17.08.06 10:00 - Deaktiviert
82.76.199.240 17.08.06 10:15 - Deaktiviert
82.79.23.208 18.08.06 15:25 - Deaktiviert
83.17.248.86 16.08.06 21:00 - Deaktiviert

212.179.124.99

16.08.06 18:00 - Deaktiviert

202.164.53.101

17.08.06 08:25 - Deaktiviert

202.179.154.7

18.08.06 10:50 - Deaktiviert

212.203.136.25

17.08.06 08:00 - Deaktiviert

206.81.135.97

17.08.06 08:30 - Deaktiviert

82.77.194.19

18.08.06 10:50 - Deaktiviert

202.177.14.67

17.08.06 08:10 - Deaktiviert

213.189.243.196

17.08.06 10:10 - Deaktiviert
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4. Gegenmassnahmen (3)

Aus Sicht der Finanzdienstleister
Sensibilisierung der Kunden durch Finanzinstitute
Organisatorische und technische Anderungen bei den Banken
Einbinden des Kunden in die Prozesse
Anpassung der Banking-LOsungen
HBCI
ITAN
MTAN (mit Mitliefern der Transaktionsdaten !)
Intelligenz in Applikation
Evit. Daten aus Geldwéasche verwenden
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4. Gegenmassnahmen (4)

Aus Sicht des Kunden
Nutzung von Banking-Software als Alternative (Proprietare Software)
Einsatz von HBCI mit entsprechenden Lesegeraten
Information des Geldinstitutes, falls auf PC ein Trojaner entdeckt wurde
Viren-Scannern
Firewalls
Sensibilitat bei verdachtigen E-Mails
Argwohn beim Abfragen von Identifikationsmerkmalen

Prifung des ,Schlosses” nach Echtheit des ausgestellten Zertifikates
(Aber: Nur noch bedingt verlasslich)

Anzeige erstatten — sonst kann die Justiz nicht tatig werden
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5. Aussicht (1)

Schadenspotential steigt
Einflhrung der iTAN hat nur eine Atempause gebracht
Erste erfolgreiche Angriffe gegen iTAN lassen Schadenspotential steigen

Bereitschaft, Anzeige zu erstatten sinkt
Kriminalstatistiken decken sich nicht mit den realen Fallen
Anwender ,traut” sich kaum Anzeige zu erstatten
Kreditinstitute sind an interner Losung interessiert

Anwerbung von Geldboten

Vermehrtes Anwerben von Geldboten zur Abdeckung der nutzbaren
Identitatsmerkmalen
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5. Aussicht (2)

Technische Weiterentwicklung

Die Manipulationen entwickelt sich zunehmend zu professionellen
Anwendungen mit Echtzeit-Datenbankabfragen
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5. Aussicht (3)

Kunden Nachgebildete
Web-Server

Hohe Anzahl nachgebildeter Web-Server erhthen die U

Kundeneingaben werden zentral auf einem nicht offen

Log

berlebensdauer der Angriffe.

sichtlichen Server gespeichert.
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5. Aussicht (4)

Technische Weiterentwicklung
Qualitat der Trojaner steigt
Organisierte Kriminalitat
Zielgerichtete Attacken
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5. Aussicht (5)

Einblenden einer
Zusatzseite mit
TAN-ADbfragen

Schloss bleibt geschlossen
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5. Aussicht (6)

Automatisierte Angriffe (Phishing, Malware)
Bedrohung auf mittlerem Niveau
Eine Steigerung wird erwartet
Haupteintrittstor ist eMail

Hohes technisches Niveau wird genutzt Eingaben bei Internet-Banking
abzugreifen

Echtzeitmanipulationen werden zunehmend festgestellt (Live-Demo)
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5. Aussicht (7)

Vishing = Phishing via Voice over IP (VolP)

Die neue Bedrohung Vishing kommt von der Internet-Telefonie (VolP)
Vishing = Phishing via Voice over IP (VolP)

Automatisiert versendete Nachrichten auf Anrufbeantworter

Das potentielle Opfer wird dazu aufgefordert wird, eine Nummer anzurufen,
da deren Kreditkarte angeblich missbraucht wurde

Ruft der User zurtck, wird er von einer automatischen Annsage
aufgefordert, fur die Verifizierung seine Kreditkartennummer einzugeben
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Fragen

Wir danken flr lhre
Aufmerksamkeit

Noch Fragen ?7?

Wolf Sommer & Marc Heinzmann

F.-J. Lang IT-Security Consulting GmbH - www.fjlang.de - Mail: info@fjlang.de
plan42 GmbH - www.plan42.de - Mail: info@plan42.de




