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ENTERPRISE IT-SECURITY ANALYSIS
Globale, organisationsweite IT-Sicherheitsanalyse

Organisatorische IT-Sicherheitsüberpüfungen (IT-Audits)

EISA-Projekt: IT-Risiken bewerten, Massnahmen priorisieren, entscheiden und umsetzen
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EINLEITUNG

EISA-Projekt ist eine Sicherheitsüberprüfung

(Audit) gegen Standards im organisatorischen

und technischen Umfeld. Bewährte Bera-

tungstechniken werden mit regelbasiertem

Expertenwissen in Form von Datenbanken

kombiniert. Die Teilprojekte erfolgen nach

dem Phasenmodell in den vier Projektphasen:

1. Workshop

2. IST-Aufnahme mit Interviews und ggf.

technischen Nachprüfungen

3. Sicherheitsanalyse mit Bericht

4. Priorisierung der empfohlenen

Massnahmen

Ziele

Ziel eines Audits ist das Erkennen von Mängeln in der Organisation und von Fehlern in der

technischen Umsetzung der Sicherheitskonzepte. In weiteren Schritten kann über geeignete

Massnahmen bis hin zur Etablierung einer globalen Sicherheitspolitik entschieden werden.

Standards

Der gewählte Standard bestimmt die Sicherheitsanforderungen, die erfüllt werden müssen. EISA-

Projekt unterstützt den IT-Sicherheitsstandard ISO 27001 auf Basis IT-Grundschutz.

PHASE 1 – WORKSHOP

Im Workshop erfolgt die Aufnahme der

Anforderungen des Kunden und die genaue

Festlegung der Prüfbereiche. In einem

speziellen Dokument, dem „Sicherheitsprofil“,

werden die Entscheidungen zum erforder-

lichen Schutzbedarf der Daten und Informa-

tionen, die primären Schutzziele sowie des

benötigten Sicherheitsniveaus festgehalten.

Diese Informationen dienen später der

Risikoanalyse. In Form eines Prüfplans wird

festgelegt, welche IT-Bereiche und welche

Themen abgeprüft werden müssen.
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Ergebnis des Workshops: Das Sicherheitsprofil

In der Sicherheitsanalyse werden die vorhandenen Defizite mit Hilfe eines regelbasierten Verfahrens

risikobewertet. Die Anpassung der Bewertung an die vorhandene bzw. gewünschte Sicherheitspolitik

des Unternehmens erfolgt über das Sicherheitsprofil.

Das Sicherheitsprofil erfasst drei wichtige Eigenschaften der angewandten Sicherheitspolitik des

Unternehmens für den untersuchten Bereich:

Präferenzen Priorität bzw. Gewichtung der 5 Sicherheitsziele Vertraulichkeit, Integrität,

Verfügbarkeit, Authentizität und Verbindlichkeit. Wenn z.B. Verfügbarkeit

stärker als die anderen Sicherheitsziele gewichtet ist, dann werden später die

empfohlenen Sicherheitsmaßnahmen zum Schutz der Verfügbarkeit höher

priorisiert, wohingegen die Schutzmaßnahmen für die anderen Sicherheits-

ziele geringer priorisiert werden.

Schutzstufe Einschätzung der Sensibilität der Daten und Informationen bzw. investierten

Werte im untersuchten Umfeld bzgl. Vertraulichkeit, Integrität und Verfüg-

barkeit (Datenklassifizierung).

Sicherheitsstufen Qualifizierungen des festgestellten Sicherheitsniveaus im Hinblick auf

Sicherheit und Angemessenheit für den erforderlichen Aufwand für die

Sicherheitsmaßnahmen.

Ergebnis des Workshops: Der Prüfplan

Der Prüfplan ist eine Vereinbarung, welche IT-Bereiche zum Prüfungsumfang gehören. Zu jedem IT-

Bereich wird festgelegt, welche Prüfungsthemen geprüft werden sollen (z.B. Betriebssystem

Windows, Datenbanken, Lotus Notes, Gebäudeschutz, Rechenzentrum, usw.).

Ziele des Workshops

Der Workshop bringt die Sichtweise des Managements der Kundenfirma mit dem Wissen der

Sicherheitsspezialisten der Beratungsfirma zusammen. Ziel ist eine Konsensfindung als Basis für die

Beurteilung der angemessenen Sicherheit und für die Ableitung geeigneter Massnahmen, wie diese

Sicherheit zu erreichen ist.

Sicherheitsprofil

Priorität der
5 Sicherheitsziele

Schutzstufe
der Daten

Sicherheitsstufen
Sicherheitsniveaus



F . - J . L a n g I T - S e c u r i t y C o n s u l t i n g G m b H , M ü n c h e n

Telefon: +49 (0)89 90 40 5916 – email: info@fjlang.de - Web: www.fj lang.de

ENTERPRISE IT-SECURITY ANALYSIS
Globale, organisationsweite IT-Sicherheitsanalyse

Organisatorische IT-Sicherheitsüberpüfungen (IT-Audits)

EISA-Projekt: IT-Risiken bewerten, Massnahmen priorisieren, entscheiden und umsetzen

L
e
is

tu
n
g
s
b
e
s
c
h
re

ib
u

n
g

–
S

e
ite

3
v
o
n

5

PHASE 2 - IST-AUFNAHME

Für das Thema org. Sicherheit (z.B: Sicher-

heitspolitik, Regelungen) werden Interviews

auf Basis von Checklisten durchgeführt. Bei

eher technischen Themen (z.B. Betriebs-

systeme) können zusätzlich Systemschecks

erforderlich sein. Bei Infrastruktur-Sicherheit

(z.B. Gebäudeschutz) werden generell zu-

sätzliche Vorortbesichtigungen der Liegen-

schaft durchgeführt. Die Checklisten können

auch in Eigenregie der Kundenfirma ausge-

füllt werden. Zur Bestätigung einzelner kriti-

scher Aussagen können zusätzliche Stich-

proben notwendig werden.

Checklisten werden eingesetzt, um alle

signifikante Informationen vollständig, wertur-

teilsfrei und schnell zu erfassen. Die Check-

listen mit den Risikoindikatoren (Fragen)

basieren auf dem gewählten Sicherheits-

standard (z.B. ISO 27001 auf Basis IT-Grund-

schutz).

PHASE 3 – SICHERHEITSANALYSE

Analysiert und bewertet wird die vorhandene

Sicherheitspolitik und deren Umsetzung in

Form von Konzepten und Regelungen.

Ein Vergleichskonzept definiert die minimalen

Anforderungen an die Sicherheit für einen

mittleren Schutzbedarf.

Eine mögliche Risikoerhöhung wird unter

Berücksichtigung der vorliegenden Informa-

tionen eingeschätzt und qualifiziert. Das

Ergebnis ist u.a. der Sicherheitsstatus.
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Berichtswesen

Der Bericht umfasst das Management-

Summary, sowie die Einzelauswertungen mit

kritischen Schwachstellen und Massnahmen.

In den Berichten wird der Sicherheitsstatus

als Prozentwert ausgewiesen. Der Prozent-

wert bewertet den Erfüllungsgrad der geprüf-

ten Massnahmen gegenüber den Anforde-

rungen aus dem gewählten Sicherheitsstan-

dard. Die vorhandene Sicherheit wird durch

das noch vorhandene Restrisiko für die

Erfüllbarkeit der Sicherheitspolitik festgelegt.

Zwischen dem Sicherheitsstatus in den

Berichten und dem Restrisiko besteht folgen-

der mathematischer Zusammenhang:

Sicherheitsstatus = (1 – Restrisiko) x 100%

(Restrisiko = 0,00 – 1,00)

Wenn alle angemessenen Sicherheitsmass-

nahmen wirksam sind, ist das verbleibende

Restrisiko zwar nicht völlig Null, aber in einem

Bereich, welcher vom Unternehmen akzep-

tierbar ist. Die Sicherheit ist dann per Defini-

tion zu 100 % gegeben.

100%-ige Sicherheit ist meist nur mit sehr

großem Aufwand erreichbar, welcher oft die

Möglichkeiten eines unter wirtschaftlichen

Bedingungen tätigen Unternehmens über-

steigt.

Möglich ist en Vergleich zwischen Standorten,

IT-Bereichen, Themen und Perioden. Zum

Beispiel lässt sich feststellen, ob das

Unternehmen bei der technischen Sicherheit

besser dasteht als bei der org. Sicherheit

oder im Gebäudeschutz. Im Periodenver-

gleich lässt sich der Erfolg oder Misserfolg

des Ressourceneinsatzes an Zeit und Geld

ablesen. Zum Periodenvergleich ist ein

Wiederholungsaudit unter gleichen Bedingun-

gen erforderlich.

Bsp.: Vergleich der org. IT-Sicherheit zweier Standorte

Status der Sicherheitsziele und insgesamt

Entwicklung der Sicherheit zwischen zwei Audits
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Schwachstellen-Report

Als „Schwachstellen“ werden Defizite mit

hohen Risiken bezeichnet (Schadenshöhe,

Eintrittswahrscheinlichkeit). Besonders kriti-

sche Schwachstellen sind hohe Defizite, bei

denen der Sicherheitsstatus weniger als 50%

beträgt. Hier besteht sofortiger Handlungs-

bedarf.

Alle gefundenen Defizite werden im Schwach-

stellen-Report ausgewiesen. Auf Schwach-

stellen mit sofortigem Handlungsbedarf geht

der Berater in der Management-Zusammen-

fassung nochmals gesondert ein.

Verfügbarkeit der Ergebnisse

Die Ergebnisse können unmittelbar im An-

schluss an die erste Auswertung dem

Management zur Verfügung gestellt werden.

Dadurch sind sehr zeitnahe Entscheidungen

möglich.

PHASE 5 PRIORISIERUNG

Die Sicherheitsanalyse liefert Massnahmen,

die entsprechend der Sicherheit gewichtet

sind. Mit Hilfe der Massnahmenpriorisierung

können auch andere Faktoren wie Res-

sourcen, Umsetzbarkeit, Budget in die Rang-

folge der Massnahmen einfliessen.

Die Massnahmenpriorisierung erfolgt in einem

Workshop mit Hilfe eines Tools. Ergebnis ist

eine Massnahmendatenbank mit auswert-

baren Informationen. Weitere Möglichkeiten

sind anschliessend eine Kostenplanung und

eine Schadensanalyse für den Fall, wenn

Massnahmen nicht umgesetzt werden sollen.

Somit sind alle Kontrollmechanismen be-

schrieben und können in einen laufenden

Überwachungsprozess einbezogen werden.

Schwachstellen: Auch Positives wird dokumentiert

Die Massnahmenpriorisierung erfolgt mit Hilfe eines Tools


