ENTERPRISE IT-SECURITY ANALYSIS
Globale, organisationsweite IT-Sicherheitsanalyse

Organisatorische IT-Sicherheitstberptfungen (IT-Audits)

EISA-Projekt: IT-Risiken bewerten, Massnahmen priorisieren, entscheiden und umsetzen

EINLEITUNG

Endscheaidung for Endschsidung (o
TT-Audit IT-Sicharh=itspolink und
Konzaplian

EISA-Projekt ist eine Sicherheitsiiberprifung
(Audit) gegen Standards im organisatorischen @ @

und technischen Umfeld. Bewdahrte Bera- A 4
tungstechniken werden mit regelbasiertem
Expertenwissen in Form von Datenbanken . 1 a
kombiniert. Die Teilprojekte erfolgen nach =gy

dem Phasenmodell in den vier Projektphasen: o

1.  Workshop o D N
IST-Aufnahme mit Interviews und ggf.
technischen Nachprifungen b

3.  Sicherheitsanalyse mit Bericht o

4.  Priorisierung der empfohlenen -

Massnahmen e el

Ziele

Ziel eines Audits ist das Erkennen von Ma&ngeln in der Organisation und von Fehlern in der
technischen Umsetzung der Sicherheitskonzepte. In weiteren Schritten kann Uber geeignete
Massnahmen bis hin zur Etablierung einer globalen Sicherheitspolitik entschieden werden.

Standards

Der gewahlte Standard bestimmt die Sicherheitsanforderungen, die erflillt werden missen. EISA-
Projekt unterstitzt den IT-Sicherheitsstandard 1ISO 27001 auf Basis IT-Grundschutz.

PHASE 1 — WORKSHOP

Im Workshop erfolgt die Aufnahme der
Anforderungen des Kunden und die genaue
Festlegung der Prifbereiche. In einem
speziellen Dokument, dem ,Sicherheitsprofil”,
werden die Entscheidungen zum erforder-
lichen Schutzbedarf der Daten und Informa-
tionen, die primaren Schutzziele sowie des
bendtigten Sicherheitsniveaus festgehalten.
Diese Informationen dienen spater der
Risikoanalyse. In Form eines Prufplans wird
festgelegt, welche IT-Bereiche und welche
Themen abgeprift werden missen.
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Ergebnis des Workshops: Das Sicherheitsprofil

In der Sicherheitsanalyse werden die vorhandenen Defizite mit Hilfe eines regelbasierten Verfahrens
risikobewertet. Die Anpassung der Bewertung an die vorhandene bzw. gewiinschte Sicherheitspolitik
des Unternehmens erfolgt tiber das Sicherheitsprofil.

Sicherheitsprofil

Prioritat der Schutzstufe Sicherheitsstufen
5 Sicherheitsziele der Daten Sicherheitsniveaus

Das Sicherheitsprofil erfasst drei wichtige Eigenschaften der angewandten Sicherheitspolitik des
Unternehmens fiir den untersuchten Bereich:

Praferenzen Prioritdt bzw. Gewichtung der 5 Sicherheitsziele Vertraulichkeit, Integritat,
Verfugbarkeit, Authentizitdt und Verbindlichkeit. Wenn z.B. Verfligbarkeit
starker als die anderen Sicherheitsziele gewichtet ist, dann werden spéter die
empfohlenen Sicherheitsmalinahmen zum Schutz der Verflugbarkeit hdher
priorisiert, wohingegen die Schutzmafnahmen fir die anderen Sicherheits-
ziele geringer priorisiert werden.

Schutzstufe Einschatzung der Sensibilitéat der Daten und Informationen bzw. investierten
Werte im untersuchten Umfeld bzgl. Vertraulichkeit, Integritat und Verfug-
barkeit (Datenklassifizierung).

Sicherheitsstufen Qualifizierungen des festgestellten Sicherheitsniveaus im Hinblick auf
Sicherheit und Angemessenheit flr den erforderlichen Aufwand fir die
Sicherheitsmal3nahmen.

Ergebnis des Workshops: Der Priufplan

Der Prufplan ist eine Vereinbarung, welche IT-Bereiche zum Prifungsumfang gehoéren. Zu jedem IT-
Bereich wird festgelegt, welche Prifungsthemen gepriift werden sollen (z.B. Betriebssystem
Windows, Datenbanken, Lotus Notes, Gebaudeschutz, Rechenzentrum, usw.).

Ziele des Workshops

Der Workshop bringt die Sichtweise des Managements der Kundenfirma mit dem Wissen der
Sicherheitsspezialisten der Beratungsfirma zusammen. Ziel ist eine Konsensfindung als Basis fir die
Beurteilung der angemessenen Sicherheit und fur die Ableitung geeigneter Massnahmen, wie diese
Sicherheit zu erreichen ist.
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PHASE 2 - IST-AUFNAHME

Fir das Thema org. Sicherheit (z.B: Sicher-
heitspolitik, Regelungen) werden Interviews
auf Basis von Checklisten durchgefuhrt. Bei
eher technischen Themen (z.B. Betriebs-
systeme) konnen zusatzlich Systemschecks
erforderlich sein. Bei Infrastruktur-Sicherheit
(z.B. Gebaudeschutz) werden generell zu-
satzliche Vorortbesichtigungen der Liegen-
schaft durchgefuhrt. Die Checklisten kdnnen
auch in Eigenregie der Kundenfirma ausge-
fullt werden. Zur Bestatigung einzelner Kriti-
scher Aussagen koénnen zusatzliche Stich-
proben notwendig werden.

Checklisten werden eingesetzt, um alle
signifikante Informationen vollstandig, wertur-
teilsfrei und schnell zu erfassen. Die Check-
listen mit den Risikoindikatoren (Fragen)
basieren auf dem gewahlten Sicherheits-
standard (z.B. ISO 27001 auf Basis IT-Grund-
schutz).

PHASE 3 — SICHERHEITSANALYSE

Analysiert und bewertet wird die vorhandene
Sicherheitspolitik und deren Umsetzung in
Form von Konzepten und Regelungen.

Ein Vergleichskonzept definiert die minimalen
Anforderungen an die Sicherheit flr einen
mittleren Schutzbedarf.

Eine mogliche Risikoerhdhung wird unter
Bertcksichtigung der vorliegenden Informa-
tionen eingeschatzt und qualifiziert. Das
Ergebnis ist u.a. der Sicherheitsstatus.

Crganisatorische IT-Sicherheit
Mitgeteilte Informationen - IST-Aufnahme

=
I = .4‘.;

(07) - Berechtigungen - Organisation, Zutrittsrechte

{MZ2.008] - Vergabe von Zutrittsherechtigungen

Var der Vergabe von Zutmtsherechtigungen fir Personen smd die schitzbedurfligen Raume emes
rchiv, Serverraum, Operating-Raum, Maschinensaal
g nes Raumes ist festzustallen anhand der im Raum

hen Informationstechnik sowie am Schutzbedarf der emgesetrten [T-Anwendungen und ihrer
nformatonen

Bemerkungen:
- Keine -

Ja  Tedwsisa| Nemn | Nicht |
0 Wird die Dokumentation schutzbadortiger Raume und o = OO

zulritisberechtigler Parsonen aktualisser?
Bemerhung Informant: 70%. nicht zeitnah

02 Werden die Raume nach ihrer Schutzbedirfugket unterschiaden?| ha) [m] (] ]

o3 Der Schutzbedarf eines Raumes wird anhand der im Raum 1] O (] O

| befindichen IT und der emgesetden IT-Anwendungen und threr
Infarmabonen fesigesetzt. st de Vergabe von
Zutriftsberechtigungen fiir Perscnen vom Schutzbedar! des

| Raumes abhangig?

04 Liegt sine Dokumentation vor. die den Schutzbedarf von [T- | B8 [m) | O
Raumen ausweist?

| o5 Curch Funktionstrennung wird festgelegt welche Funktionen nicht O O I
Fusammen von ener Person ausgedbt werden dirfen. Wird die
Funkfonsirennung bei der Vergabe von Zutritisrechten
(berucksichtigt?

| Referenzkonzept | k.
= . :’gl o [ IstKonzept IK;
| Sollkonzept SK, | |
\ N
g . . . )

Sollkonzept SK, Ist-Kaonzept 1K,
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Berichtswesen

Der Bericht umfasst das Management-

Summary, sowie die Einzelauswertungen mit Gesamtstatus L‘:":em
kritischen Schwachstellen und Massnahmen. T2-80% ————H unkaitisch -
Erfillung der Sicherheitsziele O Unkritiech

In den Berichten wird der Sicherheitsstatus 72-80% ————p Vertsulchkeit | s

als Prozentwert ausgewiesen. Der Prozent- R — o eneting

wert bewertet den Erfillungsgrad der gepruf- 73-83% — Authentizit

ten Massnahmen gegenuber den Anforde- s verbindiichket

rungen aus dem gewdhlten Sicherheitsstan- Defizite wegen unklarer Antworten -

dard. Die vorhandene Sicherheit wird durch 1% o e 1w

das noch vorhandene Restrisiko fur die : — :

Erfullbarkeit der Sicherheitspolitik festgelegt. Status der Sicherheitsziele und insgesamt

Zwischen dem Sicherheitsstatus in den

Berichten und dem Restrisiko besteht folgen-

der mathematischer Zusammenhang:

Sicherheitsstatus = (1 — Restrisiko) x 100% Profmodul Of; O'ITTS}:':I;;I:“[”” Punktc)

(ReStrISIko — 0,00 _ 1’00) Beurteilung der vorhandenen Sicherheit Legende Verteilung
63-66% kritisch Sicherheitsstufen

Wenn alle angemessenen Sicherheitsmass- ge";{it;“:;mh“ﬁsth‘-‘t'mtg%?'h”:}ilgl“h'"' oo J

nahmen wirksam sind, ist das verbleibende Sicherheitsmassnahimen sind notwend. R |

Restrisiko zwar nicht véllig Null, aber in einem poemE e e

Bereich, welcher vom Unternehmen akzep- Hamburg - Nordsee

tierbar ist. Die Sicherheit ist dann per Defini- Bem“ungmm:i:::“s'i::zh;'smheme't[m :;; e

tion zu 100 % gegeben. oo UL e N

100%-ige Sicherheit ist meist nur mit sehr Do it et ovaese O | 0" o I
Sicherheitsmassnahmen sind notwendig. 75 80% & Unkritisch i

grollem Aufwand erreichbar, welcher oft die
Moglichkeiten eines unter wirtschaftlichen
Bedingungen tatigen Unternehmens Uber-
steigt.

90 ... 100% B Sicher 40% 48% 12% 0%

Bsp.: Vergleich der org. IT-Sicherheit zweier Standorte
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Mdoaglich ist en Vergleich zwischen Standorten,
IT-Bereichen, Themen und Perioden. Zum 100%
Beispiel lasst sich feststellen, ob das
Unternehmen bei der technischen Sicherheit _!____..---'
besser dasteht als bei der org. Sicherheit
oder im Gebaudeschutz. Im Periodenver-
gleich lasst sich der Erfolg oder Misserfolg

des Ressourceneinsatzes an Zeit und Geld 0%

ablesen. Zum Periodenvergleich ist ein | 2007 | | 2009
Wiederholungsaudit unter gleichen Bedingun-

gen erforderlich. Entwicklung der Sicherheit zwischen zwei Audits
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Schwachstellen -Rep ort (03) - Sicherheitsprozess

AIS ”SChWaChSte”en“ Werden DefIZIte m It ;j;zr;zﬁhgtdﬁdeégﬁrgTizfasch'aﬂsprozess. Zur Sichergellung des Prozesses missen Rizsiken
hohen Risiken bezeichnet (Schadenshéhe,
Eintrittswahrscheinlichkeit). Besonders kriti-

Sicherheitshewertung:

sche Schwachstellen sind hohe Defizite, bei Risholtasse: 1 (ahesbis naxmaes fiske) 7oY. | | uriitech
denen der Sicherheitsstatus weniger als 50% e et el - —-- -~ 2
betragt. Hier besteht sofortiger Handlungs- o o e
bedarf. gow Werbindlich eit
Bemerkungen:
Alle gefundenen Defizite werden im Schwach- - Keire -
stellen-Report ausgewiesen. Auf Schwach- Nicht relevant, nicht gepriift oder nicht bekannt:
stellen mit sofortigem Handlungsbedarf geht Indi soren [ Staiken [ Schmachen ke [ 1ol | Sireene
der Berater in der Management-Zusammen- & Egﬁg‘rgggj;jgdwﬂeUbamfmuwdESPmmm'T- - | B
fassung nOChma|S geSOI’]dert eln iem erkung ‘Relevanz' Kein Prozess definiert
Positives:
Indik storen f Stidcen f Schwdchen Risko | Teil- Ergdrzende
Verfugbarkeit der Ergebnisse e e Sy 11 orre ol S

Wusadtkungen auf die Geschifstéticket durchgefihr.

Die Ergebnisse kdnnen unmittelbar im An-

04 wufgetretene Risiken werden schriftlich festoehalten 2 O
schluss an die erste Auswertung dem
Management zur Verfigung gestellt werden. B L akospiablon acs recugat o unsstzina &t | O
Dadurch sind sehr zeithahe EntSCheidungen 06 Die verblishenen Restrisiken sind schiiflich festgehafizn, 2 | O

maglich.

Schwachstellen: Auch Positives wird dokumentiert

PHASE 5 PRIORISIERUNG

Die Sicherheitsanalyse liefert Massnahmen,
die entsprechend der Sicherheit gewichtet
sind. Mit Hilfe der Massnahmenpriorisierung
kbénnen auch andere Faktoren wie Res-
sourcen, Umsetzbarkeit, Budget in die Rang-
folge der Massnahmen einfliessen.

Die Massnahmenpriorisierung erfolgt in einem
Workshop mit Hilfe eines Tools. Ergebnis ist
eine Massnahmendatenbank mit auswert-
baren Informationen. Weitere Mdglichkeiten |«
sind anschliessend eine Kostenplanung und i
eine Schadensanalyse fir den Fall, wenn
Massnahmen nicht umgesetzt werden sollen.
Somit sind alle Kontrollmechanismen be-
schrieben und konnen in einen laufenden
Uberwachungsprozess einbezogen werden.

Die Massnahmenpriorisierung erfolgt mit Hilfe eines Tools
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