Sicherheit mit Konzept
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F.-J. Lang IT-Security Consulting GmbH, Minchen




F.-J. Lang IT-Security Consulting GmbH

Zusammenarbeit und Kooperation steht an erster Stelle der
Partnerschaft, wenn wir gemeinsam mit unserem Kunden
Sicherheitskonzepte und Losungen entwickeln. Zufriedene Kunden der
Offentlichen Verwaltung, von Banken und Versicherungen und der
Privatwirtschaft sind unser Bestreben.

Erfahrung bringt Sicherheit

Wotanstr. 109 - D-80639 Munchen
Tel.: 089-9040591-6 Fax: 089-9040591-7
E-Mail: info@fjlang.de
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F.-J. Lang GmbH - Kompetenzbereiche

Kompetenzbereiche

Sicherheitsanalysen
und Konzepte

Risikomanagement - IKS - Compliance

Resilienz 1 1SO2600071 Change
Management

IT-Grundschutz (BSI)
ISO 27001

IT-Risk- und Projektmanagement
Seminare und Schulungen

Pferdeflistern fir Manager
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F.-J. Lang GmbH - Sicherheitsberatung

Beispiel: Auditierung nach IT-Grundschutz i 1SO 27000 - 26000
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Beratung und Begleitung bei
Sicherheitsuberprifungen und
Vorbereitung zur Zertifizierung mittels EISA
(Enterprise IT-Security Analysis)

Durchfiihrung der Erhebungs- und
Qualifizierungsphase - Audit
Malinahmendefinition und - Prifung,
Dokumentation

Prafungsbegleitung bei der Abnahme
durch den Auditor
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F.-J. Lang GmbH - Schulungen

Beispiele aus unserem Schulungsprogramm

)¢

IT-Risiko-Management fur Flhrungskrafte
und Entscheider

Ausbildung zum IT-
Sicherheitsbeauftragten

Individuelle Schulungskonzepte beim
Kunden und fir die Geschaftsleitung

Spezialschulungen flr IT-Revisioren
Computerviren, Wirmer, Malware
Internet- und Netzwerksicherheit
Security Auditing
Kooperationsseminare mit dem BVSW
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)¢
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die Resilienzgesellschaft

Resilienzgesellschaft.de

Die Chance fur Unternehmen heisst Verdnderungsmanagement.

Aufgabe der Resilienzgesellschaft ist es, dieses Thema voranzutreiben und zu
etablieren. Denn jede Krise bietet auch eine Chance, man muss sie nur zulassen.

A Resilienz als Losungshilfe (Selbsthilfegruppen) in der Gesellschaft zu verankern
A Resilienzmanagement bereitzustellen und umzusetzen
A Resilienzprojekte mit standardisierten Analysen durchzufiihren

A Kurse, Seminare, und Vortrage zum Thema Resilienz anzubieten.

[Tl

Resilienz ist nicht nur Krisenmanagement sondern vor allem Pravention,
Nachhaltigkeit und Authentizitat als eine zentrale Aufgabe. Die Freiheit, sich
widerstandsfahig zu machen als Organisation, Unternehmen oder ganz
personlich mit einem gesteuerten Resilienzprozess
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F.-J. Lang GmbH -

Kunden

Unsere Kunden (Auszlge)

Aareal Bank AG

ADAC e. V.

Allgemeine Kredit coface

Allianz Versicherungs AG

Amt der 06. Landesregierung
AOK Sachsen Anhalt
Bankgesellschaft Berlin AG

Bauer AG

Bayerische Landesbausparkasse
Berliner DSB

Bundesamt fur den Zivildienst
Bundesministerium f. Verkehr
Commerzbank AG

CSP GmbH

CTS Fahrzeug-Dachsysteme GmbH
Datenzentrale Schleswig-Holstein
Deutsche Bank

Deutsches Patent- und Markenamt
EADS ASTRIUM GmbH

ebase

Fiducia IT AG

Flughafen Minchen GmbH
Goethe-Institut

Hypo Tirol Bank AG

Investitions Bank Berlin

iZB Informatik-Zentrum

Kabel Deutschland GmbH
Knurr AG

Kommando Marineflihrungssysteme
LBS Minchen

LBS Westdeutsche
Landesbausparkasse

Leoni AG

LGT Group Foundation
Liechtensteinische Landesbank
Max Hueber Verlag

Munchener Rickversicherungs-
Gesellschaft

MVG

02 (Germany) GmbH & Co. OHG
Osterreichische Nationalbank
pd logistics

R+V Versicherung

Robert Bosch AG

Saarl. Investitionskreditbank

Schweizer Verband der Raiffeisenbanken
Schweizerische Rentenanstalt

SMS Demag AG

Sparda-Bank Munchen eG
Sparda-Datenverarbeitung eG
Sparkasse Saarbricken

Sparkassen Informatik GmbH & Co. KG
Stadtsparkasse Miunchen

Stadtwerke Minchen GmbH

Tharinger Rechnungshof

T-Mobile

T-Systems Int. GmbH

Verio Deutschland GmbH

Vodafone D2 GmbH

Wincor Nixdorf International GmbH
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F.-J. Lang GmbH T IT-Security-Projekte |

Beispiele fur unsere bisherigen Projekte

Uberprifung des IT-Sicherheitsmanagementsystems auf organisatorische IT-
Sicherheit, Firewall, Windows- und Unixsysteme bei einem mittelstandischem
Unternehmen

IT-Sicherheitsanalyse mit Erstellen des IT-Sicherheitskonzepts und Ermittlung
des IT-Sicherheitsstatus flr eine spatere Zertifizierung nach ISO 17799/BS
7799-2 bei einer Bank

Audit Uber das Notfallkonzept incl. Backupkonzept fir die
Grol3rechnerumgebung eines grof3en Medienunternehmens

Basis-IT-Sicherheitsaudit fUr ein grof3es Zuliefererunternehnmen

Komplette IT-Sicherheitsanalyse inkl. WEBOffice- und Applikationssicherheit bei
einem grof3en Versicherer

Virenschutzkonzept inkl. Massnahmenplanung fur eine Landesregierung

Compliance und IT-Riskmanagement (IKS) Uberprifung bei versch.
Unternehmen
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F.-J. Lang GmbH T IT-Security-Projekte Il

Beispiele fur unsere bisherigen Projekte

IT-Systemprifung Sicherheit in einer SAP/R3 Umgebung bei einer grol3en
Offentlichen Bildungsinstitution

Globale Sicherheitsiberprifungen mit EISA-Projekt in mehr als 100 Bereichen
verschiedener Unternehmen (Grundschutz, BS7799)

Klassifizierung von IT-Systemen (gesamte Serverfarm) zur Einflihrung von
Security-Monitoring bei einem Ruckversicherer

PC- und Notebook- Sicherheitskonzept nach dem Grundschutzmodell

Sicherheitskonzept bei einer deutschen Polizeiorganisation (WIN, UNIX) far
30.000 Arbeitsplatze

Voraudits nach |1 SO 27001 Pr¢fung der
Sicherheit bei verschiedenen Unternehmen (Energie, Versicherung, Medien)
mittels Kennzahlenmanagement und Referenzvergleichsverfahren

Basischeck nach BS7799 mit Management Summary und
Massnahmenpriorisierung bei einem Zulieferunternehmen
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F.-J. Lang GmbH T IT-Security-Projekte Il

Beispiele fur unsere bisherigen Projekte

Aufbau eines ISMS und Audit nach ISO 27001 bei einer gesetzlichen
Unfallversichrung

Basischeck nach ISO 27001 mit Management Summary und
Massnahmenpriorisierung bei verschiedenen Zulieferunternehmen

Uberprifung der physischen Sicherheit (Infrastruktur) inkl. Sicherheitsanalyse
bei einem grol3en Versicherungsunternehmen mit verschiedenen Lokationen,
Erstellen der EISA Massnahmendatenbank und Workshop

Prifung der Sicherheit der vorhandenen IT-Infrastruktur unter der
Berlcksichtigung des Einsatzes von LotusNotes. IT-Audit. Netzwerksicherheit,
Admin-Struktur, Protokollierung, Zugriff und Serversicherheit.

Verschiedene Wor ks h®ipsheaemumme iTthebnaa WAfl tTr a gt
und verschiedenen Unternehmen inkl. Security Awarness

Ganzheitliche Sicherheitsanalyse bei einem Energieversorger mittels
Kennzahlenmanagement und Referenzvergleichsverfahren
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EISA-Audit
EISA Sicherheits- und Compliance Audits

— L d
Total status soen
Sl . B Unsecure
71-81% memeeem | uncritical
I Critical
Fulfilment of the security targets & Uneritical
72-82% —ole | Confidentiality | Seare
o .
2-82% ———— | Integrity — Distribution
71-81% m===dm | Availability
64-77 % el | Authenticity
73-83% el | Obligation
Deficits because unclear responses J J
=
1% T 23 0% 20%
Assessment:
Available security deficiencies are not slight. Required IT security is not ensured always. The
impairment of IT security can be critical in individual cases. Additional IT security measuras
are recommended.




Enterprise IT-Security Analysis (EISA-Projekt)
Eine Methode zum Auditieren von Unternehmensstrukturen

E Methode zum Messen und zur
ganzheitlichen Verbesserung der IT-

ﬁngemes_ SICheI‘heIt

E organisatorisch
Mafnahmen- Ny _
5 Jd e E technisch

umEetzung

T E Fur kleine bis groRRe Unternehmen
s E Phasengerechtes Vorgehen von

* s ) [ Sicherheitsbedarf bis Zertifizierung

» et f E Individuelle Gegebenheiten lassen
- £ sich bericksichtigen

Mg E Es konnen bei Bedarf einzelne

Phasen umgesetzt werden

E Direkte Einbeziehung des Kunden
durch phasengerechte Workshops

-ne Sicherheit
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Enterprise IT-Security Analysis (EISA-Projekt)

Eine Methode zum Auditieren von Unternehmensstrukturen

[M¢

EISA passt sich den gegebenen Unternehmensstrukturen an

EISA kann weltweit Uiber mehrere Standorte oder nur an
einem Standort eingesetzt werden

Benchmarking und Vergleich der IT-Sicherheit (z.B.
Unternehmenseinheiten, Standorte)

Periodenvergleich (z.B. jahrlich)

[M¢

[T¢

[M¢

P1 - Festlegungen P2 - Ist-Aufnahme P3 - Auswertung P4 - Priorisierung

Eick Off Meeting Geschiftsprozesse Yallstindigkeit Eontrolle ¥ Review
IT-Srundschutz f Sicherheitsziela Widerspruchsfraiheit = Dringlichkeit der
I5C 27001 = Schutzbedarf = Plausibilitst Malinahmen
= YYorgehensweisan = Benotigtes = Aktualitit d. Daten = Umsetzbarkeit
= Geschiftsprozesze Sicherheitsniveau = Soll-fIst Yergleich = Geplantes Vorgehen
= Priiforte (Standorte] = Checklisten = Risikoanalyse = Zeithorizant der
= IT-Bereiche = Interview f Review = Schwachstellen- Umsetzung
= Priffrnodule = Stichproben Analysze = Kostenabschitzung
= Sicherheitsprofil = Dokumentensicht = Malinahmen- f. dringl, Malinahmen
= Ansprechpartner = “Yorortbegehungen Ermpfehlungen = Entscheidungs-
= Termine = Systemchecks = BRericht vorlage Management
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Enterprise IT-Security Analysis (EISA-Projekt)

Vorgehensmodell

Endzcheidung fir Endzcheidung fir
IT-Aaclit IT-Sicherhe'rtsp:_uDI'rtik und
Konzeption
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-Sicherheitzanaly=e

Aumahme

End=cheidung flx
Ad-hoc Massnahmen

Workshop "Initialisierung"
Phase A Ksh tialisi
itialissierung Y
Bestands- I Bestandsaufnahme I
auf h

Y
Phase B I IT-Sicherheitsprofil I

IT-Sicherheits-
analyse (EISA)

v

Interviews

v

Auswertung (Analyse)

v

abgestufter IT-Sicherheitsbericht

v

Prasentation der Ergebnisse

Phase C

Massnahmen

A 4

Workshop
"Massnahmenpriorisierung"

Massnahmenumsetzung

v

Kontrolle Massnahmenumsetzung

L 2

Prasentation der Ergebnisse

Phase D

IT-Sicherheits-

konzept

) 4

IT-Sicherheitskonzept

v

Sensibilisierung und Schulung

Phase E

Zertifizierung

) 4

Zertifizierung

v

Zertifikat
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Enterprise IT-Security Analysis (EISA-Projekt)
Die Durchfihrung des Projekts T Phase A

Initialisierungsphase Phase A Workshop “Infialisierung”
E Initialisierung, Workshop 1 sestnds. PP
E Aufnahme und Bewertung der
Geschaftsprozesse mit Fokus: IT-Sicherheit
E Erklarung des Verfahrens
E Vorbereitung der weiteren Projektphasen
E Priufung der vorhandenen Dokumentation (Bestandsaufnahme)
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Enterprise IT-Security Analysis (EISA-Projekt)
Die Durchfihrung des Projekts T Phase B

IT-Sicherheitsanalyse

E Festlegung des IT-Sicherheitsprofils, Themenbereiche, Stichproben
Workshop 2

E Generierung der Fragenkataloge | ppases Eo———
im festgelegten Umfang T Sicherhoite. ¥
E Aufnahme der Daten eNSe(ESh ——
(Interview / Eigenregie) Auswerwnf (Analyse)
E Technische StiChprOben abgestufter IT-Sicherheitsbericht
E Analyse und Bericht Prasentation : Ergebnisse
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Enterprise IT-Security Analysis (EISA-Projekt)
Die Durchfihrung des Projekts T Phase B

IT-Sicherheitsanalyse

E

M [TIc

Sicherheitsstatus
Gesamt

Pro Themengebiet
E Pro Bereich

Qualitatssicherung (Integritat)
Qualifizierung (Risikoanalyse)

E
E

— Legend

Total status

I e e B Unsecure

M-81% == |

uncritical
Critical

Fulfilment of the security targets
72-82% i
72-82% i

J
E Uncritical
L]

Secure

Confidentiality
Integrity

| — Distribution
71-819% ===l | Availability
64-77% ——————e | Authenticity
73-83 % el | Obligation

Deficits because unclear responses

il

1% 7% 23% 50% 20%

Assessment:

Available security deficiencies are not slight. Required IT security is not ensured always. The
impairment af IT security can be critical in individual cases. Additional IT security measures
are recommended.

Corporate group - Company
Total Status and Assessment Legend Distribution

IT security levels

T1-81% = | uncitical 0. 75% M Unsecure

=

7% m% 50% 1%

75 . 85% d C
Avallable secuyity deficiencies are not sigh. Required iT security is nol ensued always. The R
Impairment of IT securty can be critical in individual cases. Addifional IT security measures are
recommengiect 95 .100% W Secure
Corporate group - Business area 1

Total Status and Assessment Legend Distribution

= =

0% e s 7%

IT security levels.

62-76% ===t | uncritical o

Avallable sec ity defiviencies are not SIGH. Required T secuity is not ensuwed always. The
impalment of IT securlty can pe Gritical In Indlivicua) cases. Additiona) IT SecLrlty measures are
recommendiec ES

Corporate group - Business area 2

Total Status and Assessment Distribution

78-86% = uncritical

Available secuily deficiencles are rot sight. Required iT secuity is nol enswed always. The
Impaiment of IT secunity can be oritical in indlvidual cases. Aaditional IT secunty megsures are
recommended

L

3% 18% a8% @2%

E Schwachstellenanalyse
E Massnahmenempfehlungen
E Abgestufte Berichte
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Enterprise IT-Security Analysis (EISA-Project)
Die Durchfihrung des Audits

IST-Aufnahme

E Erhebung der Daten und Informationen (per Interview oder in
Eigenregie) des Kunden.

E H i IfS m itte I iSt d ie C h eC kl iSte ] IT-Sicherheitsanalyse — Grundschutz Frageliste

“1 Uberpriifung des Software-Bestandes

Um Verstie gegen das Verbot der Mutzung nicht freigegebener Software feststellen zu kiinnen, ist eine regel-
maltige Uberprifung des Software-Bestandes notwendig. Ist die Zahl der IT-Gysteme sehr grof, kann eine

I Uberprofung werden. Die Ergebnisse der Uberprifung sind zu dokumentieren,
urn auch Wiederholungsfalle feststellen zu konnen

Datum » | 0,01 2002 { Interviewer » } Fr.Kieinschmid {informant » | Hr. Kéihier
=1 :Festiegung = Zu prfen i Relevanz Jaw i Mein »
zum Aspekt: ¥ i Jaw | | Meinw  x
Antwort, Teilweise” bzw. Nicht geprift’ bitte hegrinden! Ja | Teil- Nein Hicht  Kommentar
weise gepriift
v v v v v
01 ierden aisig L des Software-Bestand *
durchgefihrt {mind. jhrlicr)?
02 wird der Software-Bestand karplett dbemran? *
03 iwird der Software-Bestand stichprobenarti Gberprift? %
04 ierden Verstiite angemessen geshndet? % Micht feststelloar
05 inferden die der { dokn- | X
mentiert?
Deutsche Lufthandelsgesellschaft mbH Seite 1/2
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Enterprise IT-Security Analysis (EISA-Projekt)
Die Durchfihrung des Projekts i Phase C

Massnahmen
E Priorisierung der in Phase B aufgelisteten Massnahmen
Workshop 3
? SiCherheit Phase C "Massnar\l/\r/r?errlj;rr]i?)?isierung"
E Angemessenheit Y
B Massnahmen Massnahmenumsetzung
E Benutzbarkeit ¥
E ertSChaft“Chkelt Kontrolle Massnihmenumsetzung
E Massnahmenkatalog’ Prasentation der Ergebnisse
datenbankgestuitzt
E Erkennen von Sofort-Massnahmen
E Massnahmenumsetzung
E Kontrolle der Massnahmenumsetzung
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Enterprise IT-Security Analysis (EISA-Projekt)
Die Durchfihrung des Projekts i Phase D

IT-Sicherheitskonzept Phase D ——
-Slchernelts onzept
E IT-Sicherheitskonzept IT-Sicherheits- ¥
Workshop 4 I Sensibilisierung und Schulung
E Anpassung des vorhandenen

IT-Sicherheitskonzepts

E Erstellung eines IT-Sicherheitskonzepts
E Modularer Aufbau
E Einfihrung in der Organisation

durch spezielle Schulung und
Sensibilisierung
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Enterprise IT-Security Analysis (EISA-Projekt)
Die Durchfihrung des Projekts i Phase D

<4— [T-Sicherheitsleitbild

Allgemeine IT-
Sicherheitsrichtlinie

~

Yy
i

&

& TechnischelT-
(&) -—
§ / \ Sicherheitsrichtlinie
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Enterprise IT-Security Analysis (EISA-Projekt)
Die Durchfihrung des Projekts i Phase E

Zertifizierung
E Zertifizierungsworkshop

Workshop 5
E Art des Zertifikats

E Auditor
E Vorbereitung

Zertifizierungsaudit
Zertifikat
Re-Zertifizierung

Mec M [Tl
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