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F.-J. Lang IT-Security Consulting GmbH

Zusammenarbeit und Kooperation steht an erster Stelle der 

Partnerschaft, wenn wir gemeinsam mit unserem Kunden 

Sicherheitskonzepte und Lösungen entwickeln. Zufriedene Kunden der 

öffentlichen Verwaltung, von Banken und Versicherungen und der 

Privatwirtschaft sind unser Bestreben.

Erfahrung bringt Sicherheit

Wotanstr. 109 - D-80639 München

Tel.: 089-9040591-6 Fax: 089-9040591-7

E-Mail: info@fjlang.de
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F.-J. Lang GmbH - Kompetenzbereiche

Kompetenzbereiche

Sicherheitsanalysen

und Konzepte

Risikomanagement - IKS - Compliance

Resilienz ïISO26000 ïChange 

Management

IT-Grundschutz (BSI)

ISO 27001

IT-Risk- und Projektmanagement

Seminare und Schulungen

Pferdeflüstern für Manager
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F.-J. Lang GmbH - Sicherheitsberatung

Č Beratung und Begleitung bei 

Sicherheitsüberprüfungen und 

Vorbereitung zur Zertifizierung mittels EISA 

(Enterprise IT-Security Analysis)

Č Durchführung der Erhebungs- und 

Qualifizierungsphase - Audit

Č Maßnahmendefinition und - Prüfung, 

Dokumentation

Č Prüfungsbegleitung bei der Abnahme 

durch den Auditor

Beispiel: Auditierung nach IT-Grundschutz ïISO 27000 - 26000
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F.-J. Lang GmbH - Schulungen

Č IT-Risiko-Management für Führungskräfte 

und Entscheider

Č Ausbildung zum IT-

Sicherheitsbeauftragten

Č Individuelle Schulungskonzepte beim 

Kunden  und für die Geschäftsleitung

Č Spezialschulungen für IT-Revisioren

Č Computerviren, Würmer, Malware

Č Internet- und Netzwerksicherheit

Č Security Auditing

Č Kooperationsseminare mit dem BVSW

Beispiele aus unserem Schulungsprogramm
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Resilienzgesellschaft.de

Die Chance für Unternehmen heisst Veränderungsmanagement.

Aufgabe der Resilienzgesellschaft ist es, dieses Thema voranzutreiben und zu 

etablieren. Denn jede Krise bietet auch eine Chance, man muss sie nur zulassen. 

Å Resilienz als Lösungshilfe (Selbsthilfegruppen) in der Gesellschaft zu verankern

Å Resilienzmanagement bereitzustellen und umzusetzen

Å Resilienzprojekte mit standardisierten Analysen durchzuführen 

Å Kurse, Seminare, und Vorträge zum Thema Resilienz anzubieten.  

Ĕ Resilienz ist  nicht nur Krisenmanagement sondern vor allem Prävention, 

Nachhaltigkeit und Authentizität als eine zentrale Aufgabe. Die Freiheit, sich 

widerstandsfähig zu machen  als Organisation, Unternehmen oder ganz 

persönlich mit einem gesteuerten Resilienzprozess
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F.-J. Lang GmbH - Kunden

Unsere Kunden (Auszüge)

Aareal Bank AG

ADAC e. V. 

Allgemeine Kredit coface

Allianz Versicherungs AG

Amt der oö. Landesregierung

AOK Sachsen Anhalt

Bankgesellschaft Berlin AG

Bauer AG

Bayerische Landesbausparkasse

Berliner DSB

Bundesamt für den Zivildienst

Bundesministerium f. Verkehr

Commerzbank AG

CSP GmbH

CTS Fahrzeug-Dachsysteme GmbH

Datenzentrale Schleswig-Holstein

Deutsche Bank

Deutsches Patent- und Markenamt

EADS ASTRIUM GmbH

ebase

Fiducia IT AG

Flughafen München GmbH

Goethe-Institut

Hypo Tirol Bank AG

Investitions Bank Berlin

iZB Informatik-Zentrum

Kabel Deutschland GmbH

Knürr AG

Kommando Marineführungssysteme

LBS München

LBS Westdeutsche 

Landesbausparkasse

Leoni AG

LGT Group Foundation

Liechtensteinische Landesbank

Max Hueber Verlag

Münchener Rückversicherungs-

Gesellschaft

MVG

o2 (Germany) GmbH & Co. OHG

Österreichische Nationalbank

pd logistics

R+V Versicherung

Robert Bosch AG

Saarl. Investitionskreditbank

Schweizer Verband der Raiffeisenbanken

Schweizerische Rentenanstalt

SMS Demag AG

Sparda-Bank München eG

Sparda-Datenverarbeitung eG

Sparkasse Saarbrücken

Sparkassen Informatik GmbH & Co. KG

Stadtsparkasse München

Stadtwerke München GmbH

Thüringer Rechnungshof

T-Mobile

T-Systems Int. GmbH

Verio Deutschland GmbH

Vodafone D2 GmbH

Wincor Nixdorf International GmbH
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F.-J. Lang GmbH ïIT-Security-Projekte I

Beispiele für unsere bisherigen Projekte

Überprüfung des IT-Sicherheitsmanagementsystems auf organisatorische IT-

Sicherheit, Firewall, Windows- und Unixsysteme bei einem mittelständischem 

Unternehmen

IT-Sicherheitsanalyse mit Erstellen des IT-Sicherheitskonzepts und Ermittlung 

des IT-Sicherheitsstatus für eine spätere Zertifizierung nach ISO 17799/BS 

7799-2 bei einer Bank 

Audit über das Notfallkonzept incl. Backupkonzept für die 

Großrechnerumgebung eines großen Medienunternehmens

Basis-IT-Sicherheitsaudit für ein großes Zuliefererunternehmen

Komplette IT-Sicherheitsanalyse inkl. WEBOffice- und Applikationssicherheit bei 

einem großen Versicherer

Virenschutzkonzept inkl. Massnahmenplanung für eine Landesregierung

Compliance und IT-Riskmanagement (IKS) Überprüfung bei versch. 

Unternehmen
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F.-J. Lang GmbH ïIT-Security-Projekte II

Beispiele für unsere bisherigen Projekte

IT-Systemprüfung Sicherheit in einer SAP/R3 Umgebung bei einer großen 

öffentlichen Bildungsinstitution

Globale Sicherheitsüberprüfungen mit EISA-Projekt in mehr als 100 Bereichen 

verschiedener Unternehmen (Grundschutz, BS7799)

Klassifizierung von IT-Systemen (gesamte Serverfarm) zur Einführung von 

Security-Monitoring bei einem Rückversicherer

PC- und Notebook- Sicherheitskonzept nach dem Grundschutzmodell

Sicherheitskonzept bei einer deutschen Polizeiorganisation (WIN, UNIX) für 

30.000 Arbeitsplätze

Voraudits nach ISO 27001 Pr¿fung der Ăkritischen Infrastrukturñ und physische 

Sicherheit bei verschiedenen Unternehmen (Energie, Versicherung, Medien) 

mittels Kennzahlenmanagement und Referenzvergleichsverfahren

Basischeck nach BS7799 mit Management Summary und 

Massnahmenpriorisierung bei einem Zulieferunternehmen
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F.-J. Lang GmbH ïIT-Security-Projekte II

Beispiele für unsere bisherigen Projekte

Aufbau eines ISMS und Audit nach ISO 27001 bei einer gesetzlichen 

Unfallversichrung

Basischeck nach ISO 27001 mit Management Summary und 

Massnahmenpriorisierung bei verschiedenen Zulieferunternehmen

Überprüfung der physischen Sicherheit (Infrastruktur) inkl. Sicherheitsanalyse 

bei einem großen Versicherungsunternehmen mit verschiedenen Lokationen, 

Erstellen der EISA Massnahmendatenbank und Workshop

Prüfung der Sicherheit der vorhandenen IT-Infrastruktur unter der 

Berücksichtigung des Einsatzes von LotusNotes. IT-Audit. Netzwerksicherheit, 

Admin-Struktur, Protokollierung, Zugriff und Serversicherheit.

Verschiedene Workshops zum Thema ĂIT-Sicherheitsbeauftragterñ bei Banken 

und verschiedenen Unternehmen inkl. Security Awarness

Ganzheitliche Sicherheitsanalyse bei einem Energieversorger mittels 

Kennzahlenmanagement und Referenzvergleichsverfahren



 
 

 

EISA-Audit
EISA Sicherheits- und Compliance Audits
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Enterprise IT-Security Analysis (EISA-Projekt)
Eine Methode zum Auditieren von Unternehmensstrukturen

Ĕ Methode zum Messen und zur 

ganzheitlichen Verbesserung der IT-

Sicherheit
Ĕ organisatorisch

Ĕ technisch

Ĕ Für kleine bis große Unternehmen

Ĕ Phasengerechtes Vorgehen von 

Sicherheitsbedarf bis Zertifizierung

Ĕ Individuelle Gegebenheiten lassen 

sich berücksichtigen

Ĕ Es können bei Bedarf einzelne 

Phasen umgesetzt werden

Ĕ Direkte Einbeziehung des Kunden 

durch phasengerechte Workshops
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Enterprise IT-Security Analysis (EISA-Projekt)
Eine Methode zum Auditieren von Unternehmensstrukturen

Ĕ EISA passt sich den gegebenen Unternehmensstrukturen an

Ĕ EISA kann weltweit über mehrere Standorte oder nur an 

einem Standort eingesetzt werden

Ĕ Benchmarking und Vergleich der IT-Sicherheit (z.B. 

Unternehmenseinheiten, Standorte)

Ĕ Periodenvergleich (z.B. jährlich)
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Enterprise IT-Security Analysis (EISA-Projekt)
Vorgehensmodell

Workshop "Initialisierung"Phase A

Initialissierung

Bestands-

aufnahme

Phase B

IT-Sicherheits-

analyse (EISA)

Phase C

Massnahmen

Bestandsaufnahme

IT-Sicherheitsprofil

Interviews

Kontrolle Massnahmenumsetzung

Massnahmenumsetzung

Workshop

"Massnahmenpriorisierung"

Präsentation der Ergebnisse

Phase D

IT-Sicherheits-

konzept

IT-Sicherheitskonzept

Sensibilisierung und Schulung

Auswertung (Analyse)

abgestufter IT-Sicherheitsbericht

Präsentation der Ergebnisse

Phase E

Zertifizierung

Zertifizierung

Zertifikat
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Enterprise IT-Security Analysis (EISA-Projekt)
Die Durchführung des Projekts ïPhase A

Initialisierungsphase

Ĕ Initialisierung, Workshop 1

Ĕ Aufnahme und Bewertung der 

Geschäftsprozesse mit Fokus: IT-Sicherheit

Ĕ Erklärung des Verfahrens

Ĕ Vorbereitung der weiteren Projektphasen

Ĕ Prüfung der vorhandenen Dokumentation (Bestandsaufnahme)

Workshop "Initialisierung"Phase A

Initialissierung

Bestands-

aufnahme
Bestandsaufnahme
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Enterprise IT-Security Analysis (EISA-Projekt)
Die Durchführung des Projekts ïPhase B

IT-Sicherheitsanalyse

Ĕ Festlegung des IT-Sicherheitsprofils, Themenbereiche, Stichproben

Workshop 2

Ĕ Generierung der Fragenkataloge

im festgelegten Umfang

Ĕ Aufnahme der Daten 

(Interview / Eigenregie)

Ĕ Technische Stichproben

Ĕ Analyse und Bericht

Phase B

IT-Sicherheits-

analyse (EISA)

IT-Sicherheitsprofil

Interviews

Auswertung (Analyse)

abgestufter IT-Sicherheitsbericht

Präsentation der Ergebnisse
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Enterprise IT-Security Analysis (EISA-Projekt)
Die Durchführung des Projekts ïPhase B

IT-Sicherheitsanalyse

Ĕ Sicherheitsstatus
Ĕ Gesamt

Ĕ Pro Themengebiet

Ĕ Pro Bereich

Ĕ Qualitätssicherung (Integrität)

Ĕ Qualifizierung (Risikoanalyse)

Ĕ Schwachstellenanalyse

Ĕ Massnahmenempfehlungen

Ĕ Abgestufte Berichte
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Enterprise IT-Security Analysis (EISA-Project)
Die Durchführung des Audits

IST-Aufnahme

Ĕ Erhebung der Daten und Informationen (per Interview oder in 

Eigenregie) des Kunden. 

Ĕ Hilfsmittel ist die Checkliste.
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Enterprise IT-Security Analysis (EISA-Projekt)
Die Durchführung des Projekts ïPhase C

Massnahmen

Ĕ Priorisierung der in Phase B aufgelisteten Massnahmen

Workshop 3
Ĕ Sicherheit

Ĕ Angemessenheit

Ĕ Benutzbarkeit

Ĕ Wirtschaftlichkeit

Ĕ Massnahmenkatalog,

datenbankgestützt

Ĕ Erkennen von Sofort-Massnahmen

Ĕ Massnahmenumsetzung

Ĕ Kontrolle der Massnahmenumsetzung

Phase C

Massnahmen

Kontrolle Massnahmenumsetzung

Massnahmenumsetzung

Workshop

"Massnahmenpriorisierung"

Präsentation der Ergebnisse
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Enterprise IT-Security Analysis (EISA-Projekt)
Die Durchführung des Projekts ïPhase D

IT-Sicherheitskonzept

Ĕ IT-Sicherheitskonzept

Workshop 4

Ĕ Anpassung des vorhandenen

IT-Sicherheitskonzepts

Ĕ Erstellung eines IT-Sicherheitskonzepts

Ĕ Modularer Aufbau

Ĕ Einführung in der Organisation

durch spezielle Schulung und

Sensibilisierung

Phase D

IT-Sicherheits-

konzept

IT-Sicherheitskonzept

Sensibilisierung und Schulung
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Enterprise IT-Security Analysis (EISA-Projekt)
Die Durchführung des Projekts ïPhase D
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Enterprise IT-Security Analysis (EISA-Projekt)
Die Durchführung des Projekts ïPhase E

Zertifizierung

Ĕ Zertifizierungsworkshop

Workshop 5
Ĕ Art des Zertifikats

Ĕ Auditor

Ĕ Vorbereitung

Ĕ Zertifizierungsaudit

Ĕ Zertifikat

Ĕ Re-Zertifizierung


